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m uma sociedade cada vez mais
conectada é previsivel que todas as
solugdes relacionadas, principalmen-
te, ao trabalho se integrem ao mun-
do virtualizado. A migragdao do data center
fisico para a nuvem é uma tendéncia cada
vez mais inevitavel. Contudo, algumas em-
presas ainda se sentem inseguras para fa-
zer tal mudanga. Na matéria de capa dessa
edicao, abordamos esse assunto e ouvi-
mos a opinido de especialistas em cloud.
Vocé também ndo pode deixar de ler os
artigos da advogada Ana Paula Moraes e
do diretor de Seguranga da Cisco Brasil,
Paulo Breitenvieser. Ambos abordam um
tema que é uma preocupacao recorrente
dos gestores: a seguranga da informacao.
Enquanto André Navarrete, presidente do
Optimize Group e da Sucesu-PE, fala da
necessidade de as corporacoes inovarem,
buscando investir em startups e, assim,
continuarem competindo no mercado.
Aproveite a leitura!

Presidente do Grupo TI Nordeste
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SOLUGOES EM COPIAS E IMPRESSOES.

A Solivetti se consolidou como uma das principais parceiras e provedoras da Kyocera Document Solutions
no Brasil, ofertando aos seus clientes solu¢des em hardware e software de impressao, digitalizagao,
transmissao e armazenamento de documentos, com o melhor custo beneficio para sua empresa.
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ENCONTRO DE INVESTIDORES NA BAHIA MOSTRA
NOVIDADES PARA O MERCADO EMPREENDEDOR

O I Encontro de Investidores, promovido pelo Grupo REDE+, em parceria com a Anjos Brasil,
reuniu 36 potenciais investidores, além de representantes do Sebrae, Desenbahia, Fieb e Secre-
taria de Ciéncia, Tecnologia e Informacao do Estado da Bahia (SECTI). A reunido foi realizada no
Pereira Restaurante, em Salvador, no Ultimo dia 9 de dezembro. Na ocasido, a Diretora Executiva
da Anjos do Brasil, Maria Rita Spina Bueno, apresentou o trabalho realizado pela organizagdo na
area de fomento ao investimento-anjo no Brasil e langou o Nucleo Bahia, criado para fortalecer o
empreendedorismo inovador no estado. O Encontro de Investidores tera novas edicées em 2017,
no entanto, ndo tem data e local definidos até o momento.

MUNICIPIO NORDESTINO
PARTICIPA DO HACKANOEL

O HackaNoel foi realizado no ultimo

17 de dezembro, em Fortaleza, para
unir talentos do campo das tecnologias
para criar brinquedos que serao utili-
zados em oficinas de comunidades de
baixa renda. O evento reuniu makers e
empreendedores do ramo, que discuti-
ram ideias e projetos apresentados ao
publico no Google Campus Sdo Paulo.
O evento ocorreu de forma simultanea
em Sdo Paulo, Rio de Janeiro, Guaru-
Ihos, Campinas e Uberlandia.

FOTO: YOUTUBE/ REPRODUCAO
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Ferramenta inovadora para projetos
de vigilancia eletronica:

» Contagem e localiza¢do pela cor dos veiculos.

* Localizacao de pessoas perdidas em lugares publicos.

* Faz analise forense e pesquisa horas de videos em minutos.

* Investigacao de sabotagem, furto ou roubo em diversos locais.

* Pesquisa cor, dire¢ao, velocidade, ociosidade ou tamanho do objeto.

Digifort - D

Explorer | Stand:

Distribuidores e equipamentos homologados:

www.DIGIFORT.com.br
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LANCAMENTO DA
BAHIA FARM SHOW
E REALIZADO EM
SALVADOR

O lancamento da 132 edicdao da Bahia
Farm Show ocorreu no ultimo dia 30, na
Fenagro, em Salvador, em cerimdnia que
reuniu autoridades, expositores, produ-
tores rurais e representantes do governo
e de instituicOes financeiras. Na ocasido,
os participantes puderam conhecer mais
sobre o segundo maior evento de Tec-
nologia Agricola e Negodcios do Pais, que
neste ano sera realizado entre os dias 30
de maio e 03 de junho, em Luis Eduardo
Magalhdes, Oeste baiano.

CEARA PROSPECTA
INVESTIDORES EM
EVENTO EMPRESARIAL
iITALO-BRASILEIRO

FOTOS: REPRODUCAO

O presidente da Agéncia do
Desenvolvimento do Estado
do Ceard (Adece), Ferruccio
Feitosa, representou o estado
cearense em missao empresa-
rial na Itdlia, durante o even-
to no Brazilian Real Invest-
ment Opportunities (BRIO),
em Roma, no ultimo dia 6 de
dezembro. Na ocasido, Ferru-
cio apresentou, a empresarios
italianos, as potencialidades
e vantagens de se investir no
Ceara. O encontro teve como
objetivo o fornecimento de
informagoes relevantes para
uma visao atualizada do mer-
cado brasileiro e promover
negodcios entre os dois paises.
Dentre uma das empresas
prospectadas, destaca-se a
XEOS, desenvolvedora de
softwares voltados para saude
e qualidade de vida. Esta
prevista uma visita dos repre-
sentantes da XEOS ao Ceara,
neste més, com o objetivo de
conhecer o estado e as condi-
¢des para uma possivel insta-
lacdo em territério cearense.
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OUTSOURCING
DE IMPRESSAO

Empresas podem economizar
até 30% com esse servico

POR MONIQUE ASSUNCAO

A gestdo de impressao corporativa, mais
conhecida como outsourcing de impres-
sdo, é o processo mais inteligente para
reduzir custos com sistemas de impres-
sao a partir da reengenharia de impres-
soras, multifuncionais e copiadoras, pois
permite a implantacao de processos sim-
ples, que geram controle a partir de ro-
tinas com gerenciamento proativo. Esta
solucdo pode ser terceirizada no seu todo
ou em partes. Para se ter uma ideia, uma
empresa sem outsourcing gasta, em mé-
dia, 5% com impressora; 45% em cus-
tos e servicos; e 50% em custos escondi-

IMAGEM: DIVULGAGAO

dos - como instalacdo, antigas praticas
e procedimentos, reconfiguragao, help
desk, suporte ao usuario final, treina-
mento, gerenciamento de rede, niveis
de servico, cotacao e compras, extravio
de suprimentos, etc. Para entendermos
melhor como funciona o processo de
outsourcing de impressao, entrevista-
mos o diretor executivo e fundador da
empresa Solivetti Comércio e Servigos
Ltda., José Laurentino, profissional
com mais de 40 anos de experiéncia no
mercado de producdao de documentos.
Em 1991, Laurentino fundou a empresa
que, hoje, possui mais de mil clientes
ativos e é um dos principais dealers da
parceira e fabricante de equipamentos
e solucdes Kyocera Document Solu-
tions do Brasil, atuando principalmente
na regidao Norte e Nordeste do pais.



Como funciona o outsourcing
de impressao com a Solivetti?

O outsourcing de impressdo na Solivetti funcio-

na primeiro com um levantamento minucioso

das necessidades de hardwares (impressoras e

multifuncionais laser coloridos e/ou monocro-

maticos P&B) e softwares dos clientes, através

da nossa equipe TDS - Total Document Solu-
tions, especialista em solucdes Kyocera. Sem-

pre ofertamos, em nossos projetos de outsour-

cing, equipamentos novos, de primeiro uso e
em linha de fabricacdo, com fornecimento de

suprimentos (toner, pecas e cilindros) originais

do fabricante Kyocera e com Acordo de Niveis
de Servicos (SLA - sigla em inglés) e prazos

de atendimento, sempre buscando o melhor
custo beneficio, com uma melhor qualidade
dos servicos, através de solucées embarca-

das nas multifuncionais e impressoras a laser

coloridas e monocromaticas.

Por que as empresas deveriam
terceirizar o servico de impressao?
Quais sao as vantagens?

S&o varios os beneficios para uma empresa de
pequeno, médio ou grande porte terceirizar os
servigos de impressdo, mas vejo como princi-

pais dois. Primeiro: ndo ha um investimento em

ativo fixo mobilizado, com alto grau de depre-
ciacdo anual. Segundo, e mais importante: a

equipe de TI de uma empresa deve estar focada

para a atividade que se destina a rentabilidade
e faturamento da empresa como, por exemplo,
gestdo do sistema ERP. Uma equipe de TI de
uma empresa ndo pode mais ficar perdendo
tempo tendo de consertar uma impressora ou

fazer cotacdo de pecas e suprimentos. Essa de-

manda tem que ser transferida para uma em-

presa apta e especializada em gestao ou produ-

¢do de documentos impressos e digitalizados,
como a Solivetti. Outro ponto positivo sdo as

solugbes que podem ser embarcadas nas novas

multifuncionais com tecnologia hibrida, como
de Workflow - fluxo de trabalho automatizado
- para documentos digitalizados e encaminha-
mentos para pastas ou sistemas especificos, e
solucbes de gerenciamento de impressées por
usuarios. Esses tipos de solucées sdo de in-
vestimento alto, mas através de empresas de

outsourcing, que possuem demanda de compra
dessas solugoes, o custo-beneficio dentro de um

projeto de outsourcing saira bem mais baixo,
em comparagdo com uma empresa que nao é
do segmento outsourcing de impresséao.

Como implementar o outsourcing

de impressao na empresa? Quais
cuidados devem ser adotados?

Para implementar um outsourcing de su-
cesso, primeiro é preciso fazer uma ava-
liacdo real das necessidades da empresa,
como parque atual existente, volume de
impressdo médio mensal dos ultimos trés
meses, no minimo; verificar quais solucoes
de gerenciamento de saida de documen-
tos existem na empresa, como software de
bilhetagem/gerenciamento de impresséao

e, também, se ha solucbes ou software de
saida e gerenciamento de documentos digi-
talizados como GED, ECM ou, simplesmente,
um aplicativo embarcado na multifuncio-
nal com Workflows de digitalizacdo, para o
encaminhamento correto de documentos
digitalizados em pastas na rede ou sistemas
com banco de dados. Depois, dimensionar
e direcionar os melhores hardwares (mul-
tifuncionais ou impressoras laser monocro-
maticas ou coloridas), assim como solu¢oes
de gerenciamento de impressdo, workflow
de digitalizagdo e indexagéo via painel das
multifuncionais. Apds feito esse direciona-
mento, alinhamento do projeto e fechamen-
to do contrato, partimos para a parte de
implementagao dos projetos através de uma
equipe técnica e analistas treinados pelos
principais fabricantes parceiros de hardwa-
res e softwares. Mas, muitos clientes devem
tomar bastante cuidado com empresas que
sdo aventureiras no mercado de outsour-
cing, que ndo possuem equipe técnica e
analistas qualificados para implementar as
solugbes necessarias dentro de um projeto.
Ja tivemos varias situacées nas quais aten-
demos clientes que estavam altamente in-
satisfeitos com fornecedores que se intitula-
vam empresas especialistas em outsourcing
de impressdo e, apos assinar o contrato,
essas empresas tinham grandes dificuldades
em implantar um software adequadamente
ou fornecer suprimentos originais do fabri-
cante e, muitas vezes, de fornecer equipa-
mentos novos de primeiro uso.

Como esse servigo pode ajudar na
economia? Quanto uma empresa que
investe em outsourcing de impressao
chega a economizar, por exemplo?

Um projeto de outsourcing de impresséo
pode gerar uma economia entre 20% a 30%
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José Laurentino, diretor executivo e fundador da
empresa Solivetti, profissional com mais de 40 anos de
experiéncia no mercado de producao de documentos

nos custos de uma empresa que tem equi-
pamentos prdprios, por exemplo. O fato de
uma empresa ndo investir em aquisicdo de
hardwares, como impressoras e multifuncio-
nais, que possuem uma alta taxa de depre-
ciacao, chega a quase 30% por ano. E uma
maneira também de economizar, ja que
uma empresa que contrata um outsourcing
de impressdo ndo precisara desprender um
capital de investimento inicial, pois esta-

ra contratando um servico que é faturado
mensalmente. Outra forma de economizar,
qgue grandes empresas ndo sabem, é com o
abatimento dos servicos de outsourcing de
impressdo no imposto de renda de pessoa
juridica, principalmente empresas que sdo
regidas pela declaracao do lucro real. Pois,
todo investimento feito, seja ele produto ou
servigo, onde se tem um contrato e emis-
sbes de notas fiscais mensal, comprovando
gue aquele servigo prestado foi destinado a
atividade fim da empresa, pode ser abatida
na declaracdo do imposto de renda. Nes-
ses casos, o retorno chega a ser de quase
100%, pois o valor que se pagou, ao longo
de todo o ano no contrato de outsourcing de
impressao, sera deduzido na declaracdo do
imposto de renda da empresa optante pela
declaracdo no lucro real.

cin

O problema é que muitas empresas e
clientes desconhecem esse beneficio e, mui-
tas vezes, optam por empresas de recarga
de cartuchos, que locam equipamentos, sen-
do que muitas ndo emitem nota fiscal, pois
se dizem isentas de emissao por se tratar
de locacdo de bens mdveis e imdveis. Mas
ndo ha isencdo em emissao de nota fiscal e,
sim, isencdo na cobranca de Imposto So-
bre Servicos de Qualquer Natureza (ISS).

A locacdo de bens imdveis ou mdéveis nao
constitui uma prestacdo de servicos, mas
disponibilizagdo de um bem, seja ele imdvel
ou movel, para utilizacdo do locatario sem
a prestacao de um servico. Consequente-
mente, essas empresas, que recarregam
cartuchos e se dizem fazer o outsourcing de
impressdo, praticam precos absurdamen-
te baixos, chegando muitas vezes serem
inexequiveis pelo simples fato de ndo
emitirem notas fiscais, deixando de contri-
buir com outros impostos federais com PIS,
COFINS, CSSL e outros. Esse preco mais
baixo termina saindo muito caro para essas
empresas regidas pelo lucro real, pois nao
poderdao comprovar fiscalmente na sua
declaracdo de IRPJ, que tomou um servico
destinado a atividade fim da empresa.

Quais sao os gastos de uma

empresa sem outsourcing?

Os gastos de uma empresa que ndo possui
outsourcing de impressdo sdo inumeros, co-
meca com estoque de pecas, maior incidén-
cia de equipamentos parados, uma vez que
ndo se faz estoque de pecas, mdo de obra
técnica qualificada por atendimentos avul-
sos - no minimo, cada atendimento avulso
de um técnico profissional qualificado de
impressoras e multifuncionais vai sair entre
R$200 e R$300 - o custo de um atendimen-
to com a taxa de deslocamento, custos em
manter toner reserva no estoque, etc. Além
das despesas em pecas que muitos clien-
tes desconhecem e que se desgastam por
uso, como fusao, roletes de alimentacao,
garras, engrenagens, belt de transferéncia
e outras pecas que precisarao ser trocadas
em um determinado periodo. Para o cliente,
comprar apenas uma peca dessa terda um
investimento muito maior em relagcdo a uma
empresa especialista em outsourcing como
a nossa, que compra milhares, para atender
aos nossos contratos. Ti
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CRIE STARTUPS
NA EMPRESA ANTES

QUE ALGUM

AVENTUREIRO
(EMPREENDEDOR)

O FACA

Todas as transformagdes digitais que estao
sacudindo o mundo dos negdcios, modifi-
cando nossos habitos, criando e acabando
com empresas, tém idéntico foco: ofere-
cer servigos eficientes, sem burocracia e a
precos acessiveis. O capitalismo, portanto,
esta migrando da fase em que os negdcios
se organizavam em torno de lucro e da
oferta de produtos e servigos, para uma
etapa de predominio do consumidor.

Os inventores e empreendedores do
passado sempre partiram de uma boa ideia
em busca do mercado. Na maioria das
vezes, eles criavam a demanda. Antes da
invengdo do automével, ndo havia venda
de veiculos motorizados particulares. Foi
depois de Santos Dumont e dos Irmaos
Wright que surgiu a aviagdo comercial.

Na economia digital, as empresas pas-
saram a aperfeicoar o que ja existia, como
ocorreu com 0s enormes aparelhos celula-
res que, na forma de smartphones, se tor-
naram mais leves, compactos e receberam
muitas funcdes novas, como troca instan-
tanea de mensagens e acesso a Internet.

Para muitas pessoas, elas ja substitui-
ram computadores pessoais; aparelhos de
som e de video; telefones fixos; corres-
pondéncias impressas; agéncias bancarias;
passagens de Onibus e de avido; tiquetes
de estacionamento; guias de ruas e etc.

A licdo que fica para quem atua na econo-
mia dita tradicional é detectar, sem demora,
quais os pontos falhos em seu ramo de ne-
gocio. Caso contrario, um aplicativo simples
e barato fara isso do dia para a noite, com
muito mais vantagens para o consumidor.

Os empresarios com essa clarividéncia te-
rdao mais chances de continuar no mercado.
Para isso, seria fundamental que criassem
nucleos criativos internos que funcionassem
como startups. Uma concentracdo de profis-
sionais talentosos e ousados, desafiados a
propor ideias para revitalizacdo dos negdcios
da empresa. Em resumo, gente que possa
fazer em casa o que outros tentardao desen-
volver do lado de fora.

Todas as empresas precisam, urgente-
mente, de lideres que sugiram transforma-
¢Oes revolucionarias, antes que algum aven-
tureiro (empreendedor) externo o faga.

André Navarrete

é presidente do Optimize
Group e da Associagao dos
Usuarios de Informatica

e Telecomunicacdes de
Pernambuco (Sucesu-PE)

15
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Qual é o melhor para a sua empresa?

POR MONIQUE ASSUNCAO

IMAGEM: REPRODUCAO



hospedagem de dados na

nuvem € a alternativa mais

popular em crescimento

nos ultimos anos. O princi-
pal motivo para utilizar a nuvem é
que essa forma de armazenamen-
to de dados permite as empresas
economizar muito com infraestru-
tura e TI, além de garantir mobili-
dade do local de trabalho. Porém,
uma das preocupacodes que impe-
dem que as organizagdes migrem
do servidor préprio para a nuvem
€ a seguranca dos dados. De acor-
do com o Estudo de Tendéncias de
Tecnologia da IBM, de 2012, 62%
dos entrevistados classificaram a
seguranga como a barreira mais
significativa na ativagao da mobili-
dade em suas organizagoes.

As empresas ainda acreditam
que um servidor préprio € melhor
para manter os dados em segu-
ranca, o que ndo é 100% garanti-
do. Problemas corriqueiros como
defeito na maquina ou sequestro
de dados, provocados por hackers,
sdo causas que podem levar a
perda de dados e prejuizos inesti-
mados. Por isso, a tendéncia hoje
€ que o armazenamento seja feito
“na nuvem”. No entanto, exis-
tem alguns prés e contras entre
o servidor proprio e o servidor na
nuvem que devem ser levados em
conta, antes de escolher qual é o
melhor para a sua empresa.

“Muitas empresas contam com
0 servico de alta disponibilidade,
mas quando questionadas sobre
backup ou recuperacao de da-
dos, a resposta é sempre muito
vaga. Na verdade, como sabe-
mos, existem diversas possibili-
dades que podem levar as suas
informacgbes por agua abaixo em
milésimos de segundo e ndo se
pode desconsiderar isso. Ter um
backup, na teoria, seria o sufi-
ciente para vocé recuperar o seu
banco de dados, mas o0 mesmo
precisa ser encontrado integro”,
alerta Fernando Henrique Feitosa,
executivo da DBACorp.

SERVIDOR PROPRIO
Manter servidores de dados préoprios requer uma equipe de
Tl para montar e dar manutencao com frequéncia, além de
infraestrutura adequada para funcionamento. Por aquecerem
muito, os equipamentos precisam ficar em uma sala escura
com refrigeracao 24h e sem luz do sol, além de energia
eletrica constante e uma equipe qualificada para fazer a
montagem e a manutencao.

E claro que toda essa infraestrutura gera um gasto
consideravel. Quanto a seguranca, backups frequentes e controle
de usuarios e senhas garantem a recuperacao de dados e

diminuem as chances de vazamentos de informacodes. O problema,

neste caso, € que a empresa fica dependente de um funcionario
ou de uma equipe para resolver eventuais falhas. Arestricao de
acesso também pode causar problemas, pois apenas uma pessoa
tem o0 acesso ou pode concedé-lo 0 acesso, em caso de urgéncia.

Ja a portabilidade do servidor proprio fica comprometida,
quando houver necessidade de acessar os dados longe do
escritorio. Quando se utiliza um servidor proprio, € necessario
usar protocolos de acesso remoto para conectar um
computador a um servidor que esta longe, através de VPN ou
FTP, por exemplo. “Evidentemente que a estrutura requer um
gasto maior com energia, por exemplo. Afinal de contas, requer
geradores de qualidade, chaves de transferéncia, nobreaks/
UPS, climatizacao e uma série de outras questodes. Talvez esse
seja o ponto menos positivo do data center empresarial”, afirma
Marcos Weber, diretor executivo da NGXit.

SERVIDOR NA NUVEM
Hospedar os dados na nuvem nada mais € do que armazena-los
em um data center gerenciado por uma empresa especializada
no assunto. Essa pratica também é conhecida por cloud
computing. De acordo com a PwWC, 47% das empresas ja usam
computacdo na nuvem. Para aderir a esse tipo de servico,
a empresa paga apenas por uma assinatura para que outra
empresa gerencie o servidor na nuvem, mantenha a seguranca
dos dados, faca backups, proteja contra invasao de hackers, etc.

Como nao ha gastos com infraestrutura ou energia elétrica,
apenas com a assinatura, um servidor na nuvem pode reduzir
0s gastos da empresa em 40%. A manutencdo tambeéem esta
garantida na contratacao do servidor na nuvem, que tem uma
equipe de Tl responsavel para fazer manutencdes preventivas,
tanto na base de dados quanto no servidor em si, fora do
horario comercial, para evitar interrupcdes do servico. Ou seja,
a companhia nao vai precisar mobilizar a sua equipe de Tl, que
podera focar em outras areas estrateégicas da empresa.

Aseguranca é uma das maiores preocupacoes das empresas
quando estdo decidindo entre o servidor proprio e a nuvem. As
mais conservadoras até temem que os dados confidenciais se
tornem alvo de espionagem ou sejam vendidos para terceiros.
Empresas como Dell, Microsoft e IBM oferecem servicos
de hospedagem na nuvem atraves de intermediarios. Essas
empresas intermedidrias geralmente sao especialistas em
gerenciar dados: todos os seus esforcos e servicos sao atraves
de protocolos de seguranca, equipes qualificadas e varias outras
medidas que evitam invasdes e sequestro de dados.

Ja em relacdo a portabilidade, acessar os dados na nuvem
e tao simples quanto acessar a internet. O que € otimo para
as empresas que tém locais de trabalho moveis e diferentes.
“Anuvem é uma boa opcao e cresce em ritmo acelerado. Por
outro lado, um data center fisico, apesar da infraestrutura que
necessita, garante monitoramento estratégico e os beneficios
da confiabilidade”, completa Weber.
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“Ter um backup, na teoria,
seria o suficiente para vocé
recuperar o seu banco de
dados, mas o mesmo precisa
ser encontrado integro”

Fernando Henrique Feitosa,
executivo da DBACorp

E agora, data center fisico ou virtual?

O diretor executivo da NGXit explica que é
preciso partir do fato de que a empresa com
um ambiente proprio de TI e de Telecomuni-
cacdes, além de uma infraestrutura integra-
da dentro da corporacao, também necessita
de um ambiente preparado exclusivamente
para que os dados sejam gerados e armaze-
nados, projetados e monitorados.

Por outro lado, o diretor revela que a
infraestrutura virtual ganha espago no
mercado e as empresas optam pelo baixo
custo em sua grande maioria. Segundo um
estudo do IDC, “as receitas dos fornecedo-
res de solugdes em nuvem mais que tripli-
cardo nos préximos anos, atingindo cerca
de US$44 bilhdes até 2020, o que configura

CAPA

PROVEDORES DE
ARMAZENAMENTO
NA NUVEM

Conheca alguns provedores de armazenamento na
nuvem, considerados os melhores, de acordo com
o Gartner. A lista foi feita em 2013, apds um estudo
que analisou os pros e contra de cada um deles.

AMAZON WEB SERVICES

Amazon Web Services é considerada
lider no mercado de armazenamento
em nuvem. A oferta Simple Storage
Service (§3) é o servico bdsico de arma-
zenamento, enquanto que Elastic Block
Storage é para grandes volumes.

AT&T

O servico da AT&T Synaptic esta
alinhado com o de armazenamento
EMC Atmos, utilizado como instala-
coes de sistemas de armazenamento.
/sso cria uma oportunidade para a
AT&T vender solucoes para a base
solida de clientes da EMC e oferecer
recursos de nuvem hibrida.

GOOGLE CLOUD STORAGE
Lancado em 2070, Google Cloud
Storage é o produto de armazena-
mento subjacente para outros produ-
tos e servicos de nuvem do Google.

A oferta inclui o Google App Engine,
plataforma de desenvolvimento de
aplicativos, Google Compute Engine
e BigQuery, que sao maquinas virtuais
baseadas em cloud e uma ferramenta
de andlise para Big Data.

RACKSPACE

O Rackspace é outro playerimportante

no ecossistema de armazenamento em

nuvem, com sua oferta Cloud Files, que
conta com um robusto conjunto de ser-
vicos de apoio, incluindo infraestrutura

e rede CDN alimentada por Akamai.



Clique aqui para acessar
o conteudo completo

HP

A HP anunciou a versao beta publica de
sua plataforma para armazenamento
em nuvem e estreou em maio de 2072.
O projeto foi concebido para trabalhar
com a rede de computadores e distri-
buicao de conteudo (CDN). A techologia
é baseada em OpenStack e a HP oferece
suporte via chat 24 horas por dia, com
garantia de disponibilidade de 99,95%.

IBM

O armazenamento em nuvem da IBM é
parte de sua oferta empresarial Smart-
Cloud, que inclui outros servicos, tais
como o desenvolvimento de aplicativos
baseados em nuvem e infraestrutura.

MICROSOFT

Depois da Amazon Web Services, o Win-
dows Azure Blob Storage da Microsoft
€ o segundo servico de armazenamento
mais utilizado. Atualmente, a tecnologia
conta com mais de um bilhdo de obje-
tos e cresce 200% ao ano. O produto

da suporte para uma ampla gama de
recursos, incluindo armazenamento de
objetos, tabela, SQL Server e uma rede
de entrega de conteudo (CDN,).

LOCAWEB

Além dos provedores citados pela lista
da Gartner, ha um bastante conhecido,
que é a Locaweb. Esta é considerada a
pioneira em servicos de Cloud Compu-
ting no Brasil. De acordo com a em-
presa, atualmente sao mais de 714.000
cloud servers instalados. A Locaweb
oferece servicos de Cloud com custos
reduzidos (Cloud Server Pro) e Cloud
personalizada, com servicos corpo-
rativos que permitem a escolha entre
Cloud Publica ou Privada.

IMAGEM: DIVULGACAO

“Evidentemente que a
estrutura requer um gasto
maior com energia, por
exemplo. Talvez esse seja o
ponto menos positivo do data
center empresarial”

Marcos Weber, diretor executivo da NGXit

uma taxa de crescimento composta anual
de 28,2% no periodo de cinco anos”.

Para finalizar, o executivo da DBACorp
afirma que a utilizacdo de computacdo na
nuvem veio para facilitar e, na maioria dos
casos, para reduzir custos nas empresas
e na mao de obra para gerenciamento.
“Cada vez mais é utilizada e a tendéncia
é que, em um futuro préximo, tudo esteja
centralizado na nuvem. Infelizmente, um
dos pontos negativos das solucdes de nu-
vem no Brasil ainda é a internet. Porém, a
cada dia podemos notar que os beneficios
sao muito maiores e que, sim, devemos
avaliar a utilizacdo da nuvem de acordo
com o ambiente e com os planos de migra-
gao e reducdo de custos”. TI
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CONVIDADO

ATRANSFORMACAO
DIGITAL E O NOVO
PROFISSIONAL DE
SEGURANCA DA
INFORMACAO

Um dos maiores desafios que enfrentamos
na area de Seguranca da Informacdo é en-
contrar — e reter — profissionais talentosos
e capacitados para lidar com as transfor-
macoes digitais. Ouvimos de nossos clien-
tes as dificuldades de encontrar candida-
tos, até de vagas de alto escaldo, como a
de CSO (Chief Security Officer), que aten-
da aos requisitos da vaga que, atualmente,
vao além do conhecimento técnico.

Segundo o estudo “Networking Skills”,
encomendado pela Cisco a IDC, cerca de
49% do déficit de profissionais de rede, em
2015 na América Latina, foi especificamen-
te por falta de especialistas em seguranca.
Em 2019, os profissionais de seguranga
representarao ainda 46% da lacuna na re-
gido. E o Brasil deve seguir essa tendéncia.

Quais sao as razoes para isso? Tama-
nha demanda aponta que existe uma
relacdo intrinseca das novas habilidades
requeridas para os profissionais deste se-
tor, pois implica no trabalho em conjunto
das areas de tecnologia e seguranga com
as areas de negdcio das empresas.

Hoje, qualquer organizacao que tenha
uma presenca online é confrontada com
um problema duplo: enquanto os ciber-
criminosos estdo rapidamente evoluindo
suas taticas, as instituicdes sofrem com
a falta de mdo de obra qualificada para
antecipar-se as vulnerabilidades. E os ris-
cos ndo se limitam ao setor privado, ob-
viamente. Enquanto que nas empresas 0s

prejuizos sao de ordem financeira, em hospi-
tais, municipios, agéncias governamentais e
outras entidades, o que esta em jogo sdo os
dados e a privacidade de milhares de cida-
daos, sem contar o risco de vida, também.

Ou seja, a Seguranca da Informacdo ja
ndo é mais um problema somente dos depar-
tamentos de Tecnologia, mas uma questao
que afeta diretamente a todos, seja cada
area de uma empresa ou pessoa fisica.

Por isso, a seguranca nao é sé preocupa-
cdo das grandes corporagdes, uma vez que
0 negdécio das empresas depende mais e
mais de conectividade, independentemente
do seu porte. A relevancia do profissional
de segurancga incrementa proporcional-
mente, iniciando pela seguranca da rede e
do usuario final e evoluindo para ameacgas
mais avancadas do cibercrime.

O estudo Networking Skills da IDC tam-
bém apontou que 86% das empresas na
América Latina ja possuem alguma estra-
tégia — mesmo que ainda em fase inicial
- para seguranca. Porém, apenas 42%
indicaram a inclusao do gerenciamento de
vulnerabilidade. O que comprova oportuni-
dade para o profissional especializado.

Além disso, se antes a Seguranga se res-
tringia muito mais aos terminais (desktops,
smartphones, etc), com o mundo conectado
tudo mudou. Agora, com todas as coisas in-
terligadas, ndo ha mais “bordas” nas redes e
a protecao das informacdes deve se estender
por todas as camadas da infraestrutura. Para



Clique aqui para mais
informacodes sobre o
estudo “Networking Skills”

adicionar-se frente a este cenario, a tec-
nologia evolui constantemente e, muitas
vezes, deixa os profissionais de TI sem o
conhecimento das novas solugdes neces-
sarias para proteger suas organizagoes.
Ora, com tantas transformacgdes, é mais
que natural que o papel do profissional de
seguranca também tenha mudado.

Hoje, o mercado abre portas para
novos profissionais na area de TI, com
perfil dinamico, conhecimento nas dife-
rentes esferas do negdcio, para, justa-
mente, poder contextualizar a seguran-
¢a, que atua como uma alavanca para
aumentar a receita e geragdo de nego6-
cios das empresas. Habilidades como
criatividade e pro-atividade somam-se
aos critérios técnicos, ja que com a inte-
gracao de diversos setores a seguranca
esta, muitas vezes, presente na estraté-

gia de marketing, no desenvolvimento de
produtos e servicos e interligado a outras
areas. O profissional ndo deve, apenas,
ser capaz de monitorar, identificar, isolar
e mitigar ameacas em tempo real, como
também de gerenciar a seguranca como
um todo - desde educacao (e conscienti-

zacao), por meio de treinamentos de todos

0s usuarios de rede sobre as praticas de
segurancga e privacidade, a insights valio-
SO0s para as organizagoes.

Para isso, entendo que devemos juntar esfor-
¢os e ajudar a industria e os usuarios de internet

a enfrentarem os desafios atuais e futuros de
seguranca das redes, ajudando nas transforma-
coOes e evolugdes da economia digital.

Paulo Breitenvieser
é diretor de Seguranca
da Cisco Brasil
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DIREITO DIGITAL

A SOCIEDADE EA )
SEGURANGA DA INFORMAGAO

POR ANA PAULA DE MORAES

Ja vivemos a época transitéria de eras, onde
na era digital a prova passa a ser eletr6-
nica e as testemunhas passaram a ser as
maquinas e seus respectivos enderecos

IPs. Os usuéarios, em geral, ndo estdo pre-
parados com boas praticas para ndo serem
vitimas de um crime digital, nem t3o pouco
as empresas possuem politicas de cyber
segurancga, backups, guarda de logs, provas
e, ainda, politica de capacitacdo de seus
funcionarios, para que eles saibam utilizar
as ferramentas tecnolégicas de forma a ndo
causar um incidente digital corporativo.

Precisamos ser diligentes ndo s6 quanto
ao uso da internet, mas, também, com todo
o sistema informatico que estad ao nosso al-
cance no ambiente corporativo. Ou seja, nao
devemos navegar em sites que nao temos a
certeza que sao seguros ou que tenham sido
homologados pela area de TI da empresa,
nem realizar cadastros com nossos dados
pessoais ou empresariais de forma aleato-
ria; muito menos ser um “clicador feliz” e
sair clicando e aceitando tudo o que aparece
em nossa tela e nos links que aparecem em
nossos e-mails. Isso porque chamo a aten-
cao para o virus Ransomware, uma pratica
criminosa que que restringe 0 acesso ao
sistema de computagao, exigindo um valor a
titulo de “resgate” para que o usuario resta-
beleca o0 acesso ao sistema informatico.

A pratica deste crime digital no Brasil esta
atingindo “em cheio” as empresas privadas
e 0s 0rgdos publicos, em virtude da falta de
investimento em tecnologia e, principalmen-
te, em capacitacdo dos usuarios para que
ndo cometam erros ao utilizarem as ferra-
mentas tecnoldgicas, possibilitando, assim,
que um virus como esse se instale na rede
corporativa. Isso porque caso tal situacao
acontega, cabem a empresa duas opgoes:
a) pagar o resgate para ter os seus dados
devolvidos e b) caso optem em ndo realizar
0 pagamento, a area de TI terad que reinsta-

lar todo o sistema do zero, como se a empresa
estivesse comegando naquele momento.

Ressalta-se que o meio mais utilizado pelo
Ransomware para atacar 0s usuarios e as
empresas € bem antigo: os e-mails e os outros
meios de infeccdo do virus, que se dao por
meio de redes wi-fi abertas, sites na internet
com seguranca duvidosa e, em alguns casos,
até mesmo arquivos de texto e pdf.

Outro ponto que devemos nos atentar é ndo
deixar os “cookies e popups” ativos, pois, caso
assim o fagamos, no momento da navegacgao na
web nossos dados podem ser coletados e serdao
utilizados a nossa revelia. Além disso, a pratica
em adesivar, fechar a cAmera do seu computa-
dor também deve ser uma realidade, pois, en-
gana-se aquele que acha que pelo fato dela nao
estar ligada ela nao estd “ativa” e monitorando
tudo que esta acontecendo naquele ambiente.

Agora, vivemos o momento da internet das
coisas (IoT), aonde tudo e todos os dispositi-
vos e dados estdo conectados, permitindo-lhes
enviar e receber informacdes através da rede.

E COMO FAZEMOS PARA COMBATER TAIS CRIMES?
Através de palestras e capacitagdes periddicas
de forma a “evangelizar” usuarios corporativos,
com o intuito destes ndo serem vitimas ou, até
mesmo, a revelia, autores de ilicitos que cau-
sem danos e prejuizos pelo mau uso das suas
ferramentas cotidianas nas empresas, além de
rever as politicas de seguranca e normas inter-
nas para o uso de dispositivos mobiles durante
e apos o expediente do trabalho também sdo
de maxima importancia.

Ana Paula de Moraes

é advogada especialista

em Direito Digital
moraes@tecnoconsult.adv.br
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